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Norma Técnica - Reauistos de Ciberseauridad para particinar en el SINPE

1. Introduccioén

La presente norma establece los requisitos y disposiciones de caracter complementario al
Reglamento del Sistema de Pagos y el marco normativo emitido por el Banco Central de Costa Rica
(BCCR) para regular los aspectos relacionados con los controles de ciberseguridad que deben
cumplir los afiliados al Sistema Nacional de Pagos Electronicos (SINPE).

El creciente desarrollo del Sinpe ha llevado a la aceleracion de los procesos de digitalizacion de los
movimientos de fondos en el ambito interbancario, derivando en un aumento en el acceso de los
clientes a los canales digitales de las entidades que operan en el Sinpe y, por ende, en una mayor
cantidad de transacciones en linea que incrementa los riesgos de ciberataques al sistema.

La plataforma tecnolégica del Sinpe, desde hace mas de 15 afios cuenta con una certificaciéon
internacional en seguridad de la informacion, la cual implica cumplir con una serie de requisitos y
controles tecnoldgicos establecidos con el propésito de proteger la confidencialidad, integridad y
disponibilidad de la informacion que administra el sistema, para mantener la confianza en el sistema
intercambio de pagos por parte de las entidades financieras, instituciones publicas, usuarios y publico.

La presente norma técnica tiene por objetivo ampliar el alcance de los controles de seguridad de la
informacion, para extender el radio de accion hasta ciertas areas tecnoldgicas propias de las
entidades participantes en el Sinpe, fortalecer la red de seguridad del sistema y prevenir riesgos de
ciberataques.

Las entidades afiliadas al Sinpe deberan cumplir una serie de regulaciones dirigidas a adoptar marcos
de ciberseguridad adecuados para la proteccion del sistema, considerando los servicios particulares
que cada afiliado tiene autorizados, de manera que el nivel de rigurosidad de los controles esté
determinado por el nivel de exposicion que tiene los servicios por medios digitales.

2. Alcance

La presente norma técnica es de acatamiento obligatorio por parte de los afiliados al Sinpe, y como tal
constituye un requisito para adquirir y mantener la condicion de afiliado.

El siguiente diagrama resume la relacién que mantienen los afiliados con la arquitectura tecnolégica
del Sinpe:

Afiliado al SINPE Banco Central de Costa Rica

Plataforma Tecnolégica Ambiente de Interfaz
del Afiliado al S3INFE con el SINPE

—

g

SINPE

Router SINPE

R R RN RN Ry
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Norma Técnica - Reauistos de Ciberseauridad para particinar en el SINPE

Los controles acé descritos, aplican para el Ambiente de Interfaz con el Sinpe, a excepcion de los
controles asociados con la proteccion del correo electronico y la navegacion por Internet (Apartado
6.8), que, por ser los principales vectores para la generacion de ciberataques, deben ser aplicados a
la totalidad de la organizacion.

3. Términos empleados
Para los fines del presente documento, se entendera por:

B AAA (Autenticacion Autorizacidon y Auditoria): mecanismos concebidos para permitir el
acceso de los usuarios legitimos a los activos conectados a la red e impedir accesos no
autorizados, implementando mecanismos de autenticacion, autorizacion y bitacoras de auditoria.
Autenticacién se refiere a la identidad, autorizacion a los privilegios qué tiene la identidad y
auditoria registra las acciones realizadas.

I Activos de servicios tecnolégicos: servicios de procesamiento y comunicaciones.

I Activos de software: software de aplicacién, software de sistemas, herramientas de desarrollo,
utilitarios y otros elementos l6gicos pertenecientes a la infraestructura tecnoldgica.

I Activos tecnoldgicos fisicos: computadoras, equipos de comunicaciones, medios removibles y
otros elementos fisicos pertenecientes a la infraestructura tecnolégica.

B Ambiente: combinacion de hardware y software para realizar una o varias tareas especificas.
Generalmente existen ambientes de pruebas, ambientes de desarrollo, ambientes de
preproduccién y ambientes de produccion.

B Analisis de vulnerabilidades: proceso para definir, identificar, clasificar y priorizar las
debilidades del sistema, con el fin de proporcionar una evaluacion de las amenazas previsibles y
reaccionar de manera apropiada.

I Ambiente de interfaz con el Sinpe (AIS): conjunto de elementos tecnol6gicos del afiliado que
participan en el procesamiento, almacenamiento y transmision de transacciones hacia y desde el
Sinpe.

I Autenticacién: acto o proceso de confirmar que algo o alguien es quien dice ser.

[ Autenticacién multifactor (MFA): agrega una capa de proteccion al proceso de inicio de
sesion. Cuando se accede a una cuenta o aplicacion, los usuarios deben pasar por una
verificaciéon de identidad adicional que consiste, por ejemplo, en escanear su huella digital o
especificar un codigo que reciben en su teléfono.

[ BCCR: Banco Central de Costa Rica.

B Cambio significativo: cualquier modificacion o alteracion en los sistemas o su entorno que
pueda afectar su postura de seguridad; por ejemplo: cambios de reglas de firewall en accesos
publicos; cambios sobre los controles de segmentacion de la red; cambios de infraestructura;
nuevos equipos; nuevo software o uso de otros protocolos, y cambio de proveedores de servicios
o cambio en el intercambio de datos, entre otros.

1 Ciberseguridad: practica de defender las computadoras, servidores, dispositivos moviles,
sistemas electronicos, redes y datos, de ataques maliciosos.

[ Cifrado: proceso de codificacién o encriptacion de datos para que solo pueda leerlos alguien con
los medios para devolverlos a su estado original.

I CIS: Center for Internet Security

I Codigo malicioso: tipo de cédigo informatico o script disefiado para crear vulnerabilidades en el
sistema que permiten la generacion de puertas traseras, brechas de seguridad, robo de
informacion y datos, asi como otros perjuicios potenciales en archivos y sistemas informaticos.
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[ Confidencialidad: cualidad que determina que la informacion no esté disponible ni sea revelada
a individuos, entidades o procesos no autorizados.

I Configuracidon segura; proceso de asegurar un sistema mediante la reduccion de su superficie
de vulnerabilidad. La reduccién de las formas de ataque disponibles generalmente incluye
cambiar las contrasefias predeterminadas, la eliminacion de software innecesario, nombres de
usuario o inicios de sesion innecesarios y la desactivacion o eliminacién de servicios
innecesarios.

I CSP (Cloud Solution Provider): Proveedor de Soluciones en la Nube; es una empresa que
proporciona recursos de procesamiento escalables a los que las empresas pueden acceder a
pedido en una red, lo que incluye servicios de procesamiento, almacenamiento, plataforma y
aplicaciones basados en la nube.

I Datos sensibles: se consideran datos sensibles todos aquellos que la entidad establezca de
conformidad con el marco legal vigente en materia de proteccion de datos, politicas internas, y
otros criterios que consideren relevantes.

I Disponibilidad: la cualidad de que la informacion sea accesible y utilizable por solicitud de una
entidad autorizada.

I Eventos de riesgos: situaciones que ocurren en un lugar particular o durante un periodo
determinado y que podria generar consecuencias econdmicas, legales o reputacionales para una
compafiia.

B Firewall: cortafuegos; es un programa informatico o un hardware que provee proteccion a una
computadora (ordenador) o a una red frente a intrusos, bloqueando los accesos no permitidos.

B HTTPS (o Hypertext Transfer Protocol Secure): protocolo que permite establecer una
conexiéon segura entre el servidor y el cliente; estd basado en el protocolo HTTP, pero
implementa cifrado basado en la seguridad de textos TLS para crear un canal cifrado.

[ Integridad: cualidad de salvaguardar la exactitud y estado completo de la informacion.

E  IPS (Intrusion Prevention System): software utilizado para proteger a los sistemas de ataques
e intrusiones. Su actuacion es preventiva.

E  NIPS (Network-based Intrusion Prevention Systems): tipo de IPS que se instala directamente
en la red, con el fin de analizar, detectar y bloquear amenazas avanzadas en tiempo real en las
redes.

E OWASP® Open Worldwide Application Security Project®: fundacion sin fines de lucro que
trabaja para mejorar la seguridad del software.

[ Plataforma tecnoldgica del afiliado al Sinpe (PTA): infraestructura y aplicativos propios del
afiliado que forman parte de las soluciones de negocio.

[ Protecciones antimalware: programas disefiados para prevenir, detectar y remediar software
malicioso en los dispositivos informaticos individuales y sistemas TI.

I Segmento de red: modelo arquitecténico que divide una red en varios segmentos o subredes,
cada uno de los cuales funciona como una pequefia red propia, o que permite facilitar la
administracion y gestionar de mejor forma la seguridad.

B SNMP v3 (o Simple Network Management Protocol): protocolo de la capa de aplicacion que
facilita el intercambio de informacion de administracién entre dispositivos de red.

[ Software: conjunto de instrucciones, datos o programas, utilizados para operar computadoras y
ejecutar tareas especificas.

0 SSH (Secure SHell): protocolo que facilita las comunicaciones seguras entre dos sistemas
usando una arquitectura cliente/servidor y que permite a los usuarios conectarse a un host
remotamente.
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B Usuario final: se refiere a los usuarios internos de la entidad afiliada al Sinpe.

B Vulnerabilidad: debilidad o fallo en un sistema de informacion que pone en riesgo la seguridad
de la informacién.

4. Documentos aplicables y anexos
Siglas Nombre del documento
RSP Reglamento del Sistema de Pagos
NC-RPS Normativa Complementaria - Requisitos para participar en el SINPE
NC-AES Normativa Complementaria - Administracion de Esquemas de Seguridad
5. Particularidades

Los afiliados del Sinpe deben cumplir con los controles que se detallan en los siguientes apartados.
Esta norma se revisara de forma anual, y se notificar4 en julio de cada afio los ajustes aplicados, que
entraran a regir a partir del siguiente afio.

5.1. Alcance

Esta norma técnica regula los siguientes ambitos de los afiliados.
E Infraestructura requerida para operar el Sinpe.

Equipos de conexién al Sinpe.

Usuarios del Sinpe.

0]
=
E Capa de intercambio de datos.

[ Servidores interconectados al Sinpe.

5.2. Tipos de controles

Cada afiliado debe cumplir con los siguientes controles.
5.2.1. Controles obligatorios [+

Controles de acatamiento obligatorio para los afiliados que deben de ser atendidos de forma integral y
completa.

5.2.2. Controles opcionales &

Controles que fortalecen aun mas el ambiente de ciberseguridad, en razén de lo cual es importante
que sean valorados por cada afiliado para su cumplimiento. En una etapa posterior podrian
convertirse en obligatorios.

Los controles opcionales pueden ser actualizados de acuerdo con las variaciones en las condiciones
de seguridad. Su nivel de cumplimento podra modificarse o podran incluirse nuevos requerimientos
gue se consideren convenientes para la proteccion de la seguridad del sistema.

5.3. Tipos de conexion con el Sinpe

Los servicios autorizados a cada afiliado pueden tener diferentes niveles de exposicion a riesgos de
ciberseguridad, debido a los canales que utilice para realizar sus transacciones con el Sinpe, aspecto
gue debe considerarse para determinar el grado de cumplimiento que se le exigira.
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5.3.1. Uso de servicios con conexiones via web services - Categoria 1

Afiliados que mantienen algun servicio con exposicion a web services, mediante los cuales establecen
la comunicacion fuera de la plataforma propia del Sinpe. En estos casos, el afiliado tendra mayores
niveles de cumplimiento para garantizar la proteccion de todo el sistema, debido a esa interaccién con
web services.

5.3.2. Uso de servicios en el cliente Sinpe directamente- Categoria 2

Afiliados que no poseen servicios con exposicion a web services, por lo que solo utilizan
determinados servicios del Sinpe expuestos directamente en la terminal conectada a Sinpe (servicios
Monex o MIL, por ejemplo).

Cuando un afiliado ubicado inicialmente en la categoria 2 solicite autorizacién para el acceso a
servicios con conexién via web service, previo a ser autorizado para su uso debera cumplir con los
requisitos definidos para dicha categoria.

5.4. Cumplimiento

Los afiliados actuales y los interesados en afiliarse al Sinpe deberdn presentar un informe de
cumplimiento de parte de un auditor, con no mas de un mes de emitida, en la que se especifique que
la entidad cumple a cabalidad con los controles establecidos, segun sea el nivel de riesgos en el que
se ubique.

Con la finalidad de garantizar que las labores sean ejecutadas por expertos certificados, el profesional
a cargo de la certificacion debera contar con al menos una de las siguientes certificaciones:

& ISACA: Certified Information Systems Auditor (Solicitado por las ODM’s)
& ISO: I1ISO 27001 Lead Auditor
E  GIAC: GIAC Systems and Network Auditor (GSNA)

La entidad que presenta la certificacion es responsable de verificar y dar garantia ante el BCCR de
que el auditor elegido cumple con los atestados exigidos por esta norma, debiendo manifestar que se
efectud dicha validacion, en el oficio de la certificacion que envie al Banco Central. En caso de que el
auditor incumpla con los atestados exigidos, el BCCR dara como invélida la certificacion presentada.

5.4.1. Periodicidad

Los afiliados y las entidades interesadas en afiliarse al Sinpe deben cumplir con los siguientes
requisitos:

I La certificacion tendra una validez que abarca un periodo que va desde el 1 de julio del afio en
curso hasta el 30 de junio del afio siguiente y podra ser presentada durante el semestre previo.

I La certificacion debe ser enviada con una nota formal firmada digitalmente por el Gerente
General o el Representante Legal de la entidad al Departamento Sistema Nacional de Pagos
Electronico del BCCR, por medio de un caso enviado por el Responsable de Servicios de la
entidad.

I Los nuevos interesados en participar en el Sinpe deberan cumplir con la totalidad de los
requisitos para poder afiliarse. La certificacion debera ser enviada por nuestro canal seguro en la
extranet, para lo cual se le enviara a la persona responsable designada por la entidad, los
accesos para que pueda subir la misma al sitio definido. No seran recibidas por otro canal que no
sea el indicado en el momento de su coordinacion.
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Cuando el informe del auditor establezca controles incumplidos total o parcialmente, el afiliado debe
aportar un plan remedial para solventar las brechas detectadas y su atencion deberd finalizarse a
mas tardar el 31 de octubre del afio en curso, aportando los documentos solicitados en este mismo
apartado.

5.4.2. Incumplimiento

Ante incumplimientos por parte de las entidades de los controles dispuestos en la presente norma
técnica, se procedera de la siguiente forma:

I Entidad en proceso de afiliacidon: no se autorizara la afiliacién de la entidad al Sinpe hasta que
cumpla todos los requisitos establecidos.

I Entidad afiliada: la situacién se pondra en conocimiento de sus maximas autoridades y del
o6rgano de supervisibn que corresponda. Dependiendo del impacto que provoque el
incumplimiento en el ambiente de seguridad, el BCCR podra ordenar la apertura de un
procedimiento administrativo con el propésito de determinar la verdad real de los hechos.

6. Pruebas que realizar

En este apartado se detallan los controles que cada entidad debe cumplir; ya sea para afiliarse o para
mantener su condicion de afiliado al Sinpe, para lo cual deberan considerar:
B Tipos de controles: obligatorio © y opcional ©.

I Tipo de afiliado: considerar si se clasifican como categoria 1 (al menos un servicio con
exposicién a web services) o categoria 2 (todos sus servicios los consumen directamente en el
cliente Sinpe).

6.1. Inventario y control de los activos de hardware

Objetivo: identificar la totalidad de los activos que necesitan ser monitoreados y protegidos, asi como
apoyar en la identificaciéon de activos no autorizados y no administrados.

Categorial |Categoria 2

@ @

Establecer y mantener un inventario preciso, detallado y actualizado del Ambiente de Interfaz con el
Sinpe. Asegurese de que el inventario contenga como minimo: el nombre del dispositivo, la direccion
de red (si es estética) y la funcién o servicio. Revisar y actualizar el inventario al menos una vez al afio.

6.1.1 | Establecer y mantener un inventario de la infraestructura

Categorial |Categoria 2

@ @

Establecer y mantener un diagrama de red preciso, detallado y actualizado del Ambiente de Interfaz
con el Sinpe. El diagrama debera incluir informacion detallada de la red, asi como informacién de los
protocolos y puertos utilizados. Revisar y actualizar el diagrama de red al menos una vez al afio o
cuando ocurran cambios significativos en la infraestructura.

6.1.2 | Establecer y mantener un diagrama de red detallado
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6.2. Inventario y control de los activos de software

Objetivo: mantener una gestion activa y un adecuado control de los activos de software para prevenir
atagues.

Categoria 1 |Categoria 2

©  ©

Elaborar y mantener un inventario detallado de todo el software instalado en la infraestructura del
Ambiente de Interfaz con el Sinpe. El inventario de software debe documentar el nombre, el
fabricante, la version y el propdsito. Revisar y actualizar el inventario al menos una vez al afio.
Unicamente deberan mantenerse las versiones de software que cuenten con el debido soporte.

6.2.1 | Establecer y mantener un inventario de aplicaciones

Categoria 1 |Categoria 2

© | ©

Para el Ambiente de Interfaz con el Sinpe, se debera mantener una lista actualizada del software
autorizado. Implementar controles para eliminar el software no autorizado o fuera de soporte de los
equipos. Actualizar al menos cada 6 meses la lista de software autorizado y documentar las
excepciones con el debido plan remedial.

6.2.2 | Establecer una lista de software autorizado
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6.3. Proteccion de los datos

Objetivo: mantener una adecuada privacidad de los datos sensibles durante todo su ciclo de vida, sin
importar el medio en que se encuentren.

Categoria 1 |Categoria 2

6.3.1 Establecer y mantener procedimientos adecuados para la gestién

de datos e e

Establecer y mantener procedimientos adecuados para la identificacion y gestion de datos
confidenciales o sensibles que dé cobertura a aquellos relacionados con el Sinpe. Como minimo,
deben considerarse los siguientes aspectos: la confidencialidad, requerimientos legales, el propietario
y el manejo adecuado.

Los datos sensibles establecidos en el Sinpe son: saldos de las cuentas de valores y efectivo, monto
de las transacciones del Sinpe en efectivo y valores, identificacion y nombre del cliente origen y
destiono de las transacciones del Sinpe.

Categoria 1 |Categoria 2

6.3.2 | Cifrar los datos confidenciales en transito

©  ©

Deben cifrarse los datos en transito, transmitidos entre la Plataforma Tecnoldgica del Afiliado y el
Ambiente de Interfaz del Sinpe identificados en los respectivos procedimientos. El cifrado debe
hacerse mediante protocolos considerados seguros por las buenas practicas internacionales.

Categorial | Categoria 2

6.3.3 | Politica de disposicion y/o destruccion de medios y hardware

© | ©

Definir una politica para la gestién del ciclo de la informacion en medios de almacenamiento (incluido
el hardware), cuando se cumple su tiempo maximo de operacién y se debe dar de baja, o debe
enviarse fuera de la organizacion por temas de soporte.

Categoria 1 |Categoria 2

6.3.4 | Cifrar datos confidenciales en reposo

© | ©

Deben cifrarse los datos sensibles o confidenciales identificados con los procedimientos respectivos,
gue se encuentran en reposo.
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6.4. Configuracion segura

Objetivo: establecer la linea base de configuracién requerida para mantener la seguridad de la
infraestructura.

Categoria 1 |Categoria 2

© O

Establecer y mantener un proceso seguro de la configuracién (hardening) basado en un marco de
ciberseguridad internacionalmente aceptado (por ejemplo: CIS) para la infraestructura del
Ambiente de Interfaz con el Sinpe. Deben establecerse mecanismos de revision anuales de
cumplimiento de esta configuracion y deberan documentarse las excepciones.

6.4.1 | Establecer y mantener un proceso de configuracion seguro

Categoria 1 |Categoria 2

©  ©

Implementar un firewall para controlar con minimo privilegio todas las comunicaciones entre el
Ambiente de Interfaz con el Sinpe y cualquier otra red, incluida la salida a Internet, para restringir
conexiones innecesarias y permitir una adecuada segmentacion de redes. La configuracion de las
reglas del firewall debe incluir una lista documentada de todos los servicios, protocolos y puertos,
incluida la justificaciéon de negocio y la aprobacién para cada una de dichas reglas.

Las reglas del firewall deberan revisarse al menos cada seis meses.

6.4.2 | Implementar y administrar un firewall
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6.5. Administracion de cuentas y control de accesos

Objetivo: establecer los mecanismos minimos necesarios para prevenir accesos no autorizados a los
activos.

Categoria 1 |Categoria 2

6.5.1 | Establecer y mantener un inventario de cuentas e e

Establecer y mantener un inventario de todo el personal con acceso al Ambiente de Interfaz con el
Sinpe, el cual debe contener todas las cuentas de usuario, asi como de administracion y servicio.
Las cuentas, los roles y sus privilegios, deben revisarse al menos de forma semestral y estar
aprobados por el superior jerarquico. Las cuentas inactivas deberan ser deshabilitadas.

Como minimo, el inventario debe contener los siguientes elementos:

El nombre de la persona responsable de la cuenta.
El detalle de la cuenta de usuario (FQDN).

El tipo de cuenta (usuario, servicio, administracion)
El dominio.

El departamento.

OOEEE

Categoria 1 |Categoria 2

6.5.2 | Establecer una politica de contrasefias e e

Implementar una politica de contrasefias en las cuentas que se identificaron en el inventario del

apartado 6.5.1. Establecer y mantener un inventario de cuentas, donde cada usuario tenga una

contrasefia Unica con al menos las siguientes caracteristicas:

[ Si utiliza Autenticacién Multifactor (MFA), contrasefias de al menos 8 caracteres.

I Si no tiene implementado Autenticacion Multifactor (MFA), contrasefias de al menos 14
caracteres.

I Que implementen mecanismos para forzar su complejidad, de acuerdo a las mejores practicas
internacionales.

Las contrasefias deberan cambiarse al menos cada 90 dias naturales, cuando no se utilice

Autenticacién Multifactor (MFA).

Categoria 1 |Categoria 2

6.5.3 | Restringir los privilegios de administrador e e

Para las cuentas de tipo administracion y servicio identificadas en el inventario del apartado 6.5.1,
establecer y mantener un inventario de cuentas. Deberan restringirse las actividades propias de
usuario final, por ejemplo: navegacion por Internet y acceso al correo electrénico.
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Categoria 1 |Categoria 2

6.5.4 | Establecer un proceso para conceder accesos e e

Establecer y seguir un proceso para otorgar, revocar o modificar los accesos a la infraestructura
del Ambiente de Interfaz con el Sinpe, a fin de garantizar que los usuarios tengan acceso a los
sistemas y datos necesarios para realizar sus funciones, siguiendo siempre el principio de minimo
privilegio y necesidad de saber.

Categoria 1 |Categoria 2

Implementar Autenticacion Multifactor para los accesos

6.5.5 privilegiados e e

Implementar Autenticacion Multifactor (MFA) para todos los accesos administrativos a la
infraestructura del Ambiente de Interfaz con el Sinpe.
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6.6. Gestion de vulnerabilidades

Objetivo: establecer un proceso adecuado para gestionar las vulnerabilidades de la infraestructura,
para minimizar el riesgo de sufrir un incidente de ciberseguridad asociado a la explotacion exitosa de
la debilidad de un activo.

Categoria 1 |Categoria 2

Establecer y mantener un proceso de gestion de

vulnerabilidades e e

Establecer y mantener un proceso de gestién de vulnerabilidades documentado que incluya al
menos cobertura de analisis y remediacion. Revisar y actualizar la documentacién anualmente, o
cuando ocurran cambios significativos que puedan afectar este control.

6.6.1

Categoria 1 |Categoria 2

6.6.2 | Realizar analisis de vulnerabilidades internos y externos e e

Realizar escaneos de vulnerabilidades internos y externos al menos una vez por semestre para la
infraestructura del Ambiente de Interfaz con el Sinpe; todos los hallazgos detectados deberan
corregirse de acuerdo con los procesos documentados.

Categoria 1 |Categoria 2

6.6.3 | Realizar una gestidn de parches y actualizaciones e e

Implementar y ejecutar un proceso de parchado o aplicacion de actualizaciones al menos de forma
semestral.
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6.7. Gestion de bitacoras de auditoria

Objetivo: establecer una gestion adecuada de las bitacoras de auditoria, mantener un monitoreo de
la infraestructura que permita detectar situaciones anémalas y realizar analisis forense cuando sea
requerido.

Categoria 1 | Categoria 2
6.7.1 | Recopilar registros de auditoria o e

Debe existir un proceso para gestionar bitacoras de auditoria que, como minimo, aborde la
recopilacion, revision y retencion de los registros. Deben recopilarse los registros de auditoria de
toda la infraestructura del Ambiente de Interfaz con el Sinpe. Como minimo, el registro debe incluir
los siguientes elementos:

El origen del evento.

La fecha.

El nombre de usuario.

La marca de tiempo.

El dominio.

Las direcciones de origen.

Las direcciones de destino.

DDEOEDEEE

Categoria 1 |Categoria 2

© | ©

Los registros de auditoria deben almacenarse de acuerdo con lo que establece el proceso de
gestién, en caso de ser requerido para analisis de eventos. El minimo de retencién solicitado es de
90 dias.

6.7.2 | Almacenar de forma adecuada los registros de auditoria

Categoria 1 |Categoria 2

6.7.3 | Estandarizar la hora de los registros de auditoria e e

Debe estandarizarse la hora, configurando al menos dos origenes de hora sincronizados dentro de
la infraestructura.

Categoria 1 |Categoria 2

6.7.4 | Realizar revisiones de los registros de auditoria e e

Realizar revisiones al menos semanalmente de los registros de auditoria para detectar posibles
anomalias o eventos anormales que podrian representar una amenaza.
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6.8.

Objetivo: definir mecanismos de proteccion para el usuario final ante posibles eventos de riesgo
asociados a los principales vectores de ataque, en este caso el correo electrénico y la navegacion en

Internet.

Proteccién del correo electrénico y la navegacion por Internet

6.8.1 |Aplicar filtrado de navegacion

Categoria 1

Categoria 2

@

@

Aplicar y mantener actualizados los filtros de navegacion para limitar la conexién de los activos a

sitios web potencialmente maliciosos o no aprobados.

6.8.2 |Implementar proteccién contra correo no deseado

Categoria 1

Categoria 2

@

@

Implementar y mantener una herramienta de filtrado de correo no deseado.

Implementar de correo

electrénico

6.8.3 proteccién antimalware a nivel

Categoria 1

Categoria 2

@

@

Implementar y mantener protecciones antimalware del servidor de correo electrénico, como el

analisis de archivos adjuntos y el espacio aislado.

6.8.4 |Bloguear archivos innecesarios

Categoria 1

Categoria 2

@

©

Establecer una politica de bloqueo en el correo electronico de archivos adjuntos riesgosos o

innecesarios. Revisar la lista de bloqueo al menos de forma semestral.
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6.9. Defensa contra cddigo malicioso

Objetivo: implementar controles para la proteccion contra c6digo malicioso en la infraestructura de la
organizaciéon, como una medida para prevenir infecciones que pudieran generar fugas de informacion,
denegacion de servicios o dafios a los activos.

Categoria 1 |Categoria 2

6.9.1 | Implementar y mantener software contra cédigo malicioso e e

Implementar software de proteccion contra codigo malicioso en todos los activos del Ambiente de
Interfaz con el Sinpe.

Categoria 1 |Categoria 2

6.9.2 Actualizar de forma automatica las firmas contra codigo
" | malicioso e e

Configurar las actualizaciones automaticas de las herramientas contra codigo malicioso.

Categoria 1 |Categoria 2

6.9.3 | Utilizar herramientas de proteccion basadas en comportamiento e e

Usar software contra codigo malicioso basado en el comportamiento.
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Recuperacion de datos
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Objetivo: establecer mecanismos para la recuperacion de la informacién ante incidentes que
pudieran afectar su disponibilidad.

6.10.1

Establecer y mantener un proceso de recuperacion de datos

Categoria 1

Categoria 2

@

©

Establecer y mantener un proceso de recuperacion de datos del Ambiente de Interfaz con el Sinpe.
En el proceso debe establecerse el alcance de las actividades de recuperacion, la priorizacién de la
recuperacion, las pruebas de recuperacion y la seguridad de los datos de respaldo. Revisar y
actualizar la documentaciéon anualmente, o cuando ocurran cambios significativos que puedan
afectar este requisito.

6.11.

Gestién de lainfraestructura de red

Obijetivo: definir los controles basicos que permitan establecer un nivel de seguridad aceptable de las
comunicaciones, frente a eventuales ataques contra la red.

6.11.1

Establecer y mantener una arquitectura de red segura

@

@

La red

forma que permita separar este ambiente del resto de la red empresarial.

donde se ubican los equipos del Ambiente de Interfaz con el

Sinpe, debe segmentarse de

6.11.2

Utilizar mecanismos seguros para la administracion de red

Categoria 1

Categoria 2

@

@

Utilizar protocolos seguros de administracion de red de acuerdo con las mejores practicas de la
industria, como son: SSH, SNMP v3 y HTTPS. Implementar mecanismos de identidad AAA
(Autenticacién, Autorizacion y Auditoria) para el acceso administrativo a la infraestructura de red.

6.11.3

Gestionar el control de acceso para activos remotos

Categoria 1

Categoria 2

@

@

Utilizar mecanismos seguros e inspeccion de estado de salud, para establecer conexiones remotas
a la red empresarial, por ejemplo: VPN.
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6.12. Monitoreo y defensa de la red

Objetivo: definir mecanismos para monitoreo y respuesta efectivos, que permitan responder de forma
rapida ante posibles amenazas.

Categoria 1 |Categoria 2

6.12.1 |Implementar un IPS en la red e e

Debe implementarse una solucion de prevencién de intrusiones entre las redes organizacionales y
la red del Ambiente de Interfaz con el Sinpe. Las implementaciones de ejemplo incluyen el uso de
un sistema de prevencion de intrusiones en la red (NIPS) o un servicio equivalente de proveedor
de servicios en la nube (CSP).

Categoria 1 |Categoria 2

Implementar una solucion de Deteccién y Respuesta para

ellzz punto final (Endpoint Detection and Response) e e

Implementar una solucién de deteccion y respuesta a nivel de host.

Categoria 1 |Categoria 2

6.12.3 |Realizar el filtrado en la capa de aplicacién e e

Realizar filtrado del trdfico externo, de forma que puedan identificarse las aplicaciones para
bloguear o permitir, segin corresponda. Entre las implementaciones de ejemplo se incluye un
firewall de préxima generacion.
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6.13. Concientizacién en Ciberseguridad y formacion de habilidades

Objetivo: definir un programa de concientizacién en ciberseguridad que permita complementar los
controles definidos, para abordar el riesgo asociado a los ataques dirigidos a las personas que
interactdan con los servicios de Sinpe.

Categoria 1 |Categoria 2

Establecer y mantener un programa de concientizaciéon en

6.13.1 | . .
ciberseguridad e e

Establecer y mantener un programa de concientizacion sobre ciberseguridad. El propoésito del
programa es educar al personal sobre cédmo interactuar con los activos y datos de la empresa de
manera segura. Realice la capacitaciéon al momento de contratar y, como minimo, anualmente.

Categoria 1 |Categoria 2

Llevar a cabo capacitacion en habilidades y concientizacion

6.13.2 sobre ciberseguridad para roles especificos e e

Llevar a cabo capacitacion en habilidades y concientizaciéon sobre ciberseguridad para funciones
especificas. Por ejemplo: cursos de administracion de sistemas seguros para profesionales de TI,
capacitacién en prevencidn y concientizacion de vulnerabilidades de OWASP® Top 10 para
desarrolladores de aplicaciones web y capacitacion avanzada en concientizacidn sobre ingenieria
social para roles de alto perfil, entre otros.
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6.14. Gestidon de proveedores de servicios

Objetivo: establecer mecanismos que permitan asegurar de forma basica las relaciones con terceros,
y definir las responsabilidades en cuanto a la proteccion de la informacién y los activos.

Categoria 1 |Categoria 2

Establecer y mantener una politica de gestion de proveedores

6.14.1 ..
de servicios o o

Establecer y mantener una politica de gestién de proveedores de servicios para aquellos contratos
relacionados con la implementacion de servicios de interaccién directa con el Sinpe. Como
minimo, la politica debe abordar la clasificacion, el inventario, la evaluacion, el seguimiento y
requisitos de ciberseguridad, asi como la cancelacién de la relacién con los proveedores de
servicios. Revisar y actualizar la politica anualmente, o cuando ocurran cambios significativos.

6.15. Seguridad en las aplicaciones

Objetivo: establecer controles basicos de seguridad en el desarrollo de las aplicaciones, para
prevenir vulnerabilidades en el cédigo que pudieran ser explotadas por los atacantes.

Categoria 1 |Categoria 2

Ambientes de produccion y no produccion debidamente

separados 0 0

6.15.1

Mantener entornos separados para sistemas de produccién y no produccién, ademas no se deberan
utilizar los datos sensibles de produccién en los ambientes no productivos.

Categoria 1 |Categoria 2

Establecer y mantener un proceso de desarrollo de aplicaciones

seguro e e

6.15.2

Establecer y mantener un proceso de desarrollo de aplicaciones seguro. En el proceso, deben
abordarse elementos tales como: estandares de disefio de aplicaciones seguras, practicas de
codificacion segura, capacitacion de desarrolladores, gestién de vulnerabilidades, seguridad de cédigo
de terceros y procedimientos de prueba de seguridad de aplicaciones. Revisar y actualizar la
documentacién anualmente, o cuando ocurran cambios significativos.

Categoria 1 |Categoria 2

Establecer y mantener un proceso para gestionar las

6-153 | uinerabilidades de las aplicaciones

© O
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Establecer y mantener un proceso para gestionar las vulnerabilidades de las aplicaciones. El proceso

debe incluir elementos tales como:
e Una politica de manejo de vulnerabilidades.

e Un proceso de admision, asignacién, remediacion y pruebas de remediacion de las

vulnerabilidades reportadas.

Revisar y actualizar la documentacion anualmente, o cuando ocurran cambios significativos.

Categoria 1

Categoria 2

6.15.4 |Implementar verificaciones de seguridad a nivel de codigo e

©

Implementar en el ciclo de desarrollo de las aplicaciones, mecanismos de analisis estatico y dinamico,

para realizar comprobaciones de seguridad en el cédigo.
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6.16. Gestion de respuesta ante incidentes

Objetivo: definir procedimientos adecuados de respuesta ante incidentes de ciberseguridad, para
responder de la forma mas eficiente a los ataques, asi como definir las estrategias de comunicacion a
otros interesados ante un evento de este tipo.

Categoria 1 |Categoria 2

© ©O

Asignar las responsabilidades al personal encargado de gestionar el proceso de atencion de
incidentes. El personal de administracion es responsable de la coordinacion y documentacion de
la respuesta a incidentes y los esfuerzos de recuperacién. Esta responsabilidad puede asignarse
a empleados internos de la empresa, personal de proveedores externos o mediante un enfoque
hibrido. Revise anualmente o cuando ocurran cambios significativos.

6.16.1 | Designar personal para administrar el manejo de incidentes

Categoria 1 |Categoria 2

Establecer y mantener un proceso de atencion de incidentes
de ciberseguridad e e

Establecer y mantener un proceso de atencion de incidentes de ciberseguridad. Como minimo, el
proceso debe considerar los siguientes aspectos:

6.16.2

e Declaracién de incidentes.

e Rolesy responsabilidades.

e Triage o determinacion de severidad.

e Procedimientos detallados de respuesta.

e Plan de comunicacién (escalamiento, informacién de contacto y plantillas para
comunicacion).

e Instrucciones (playbooks) de respuesta.

e Revisar anualmente o cuando ocurran cambios significativos.
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Categoria 1 |Categoria 2

Establecer y mantener informacién de contacto para comunicar
incidentes de ciberseguridad 0 0

Establecer y mantener la informacién de contacto de las partes que necesitan ser informadas de
incidentes de ciberseguridad. Los contactos pueden incluir personal interno, proveedores externos,
proveedores de seguros, agencias gubernamentales u otras partes interesadas. Verificar los
contactos anualmente para asegurarse de que la informacion esta actualizada. En el caso de un
incidente relacionado con el Ambiente de Interfaz con el Sinpe, debera informarse de forma
inmediata al Centro de Atencién del Cliente del BCCR del incidente y documentarlo en el proceso
de atencién de incidentes e informarse a las partes identificadas en los incidentes de seguridad.

6.16.3

Categoria 1 |Categoria 2

6.16.4 | Ejecutar ejercicios de respuesta a incidentes e e

Ejecutar ejercicios y escenarios de respuesta a incidentes de rutina para el personal clave
involucrado en el proceso de respuesta, con el propdsito de prepararse para responder a
incidentes reales. Los ejercicios deben probar los canales de comunicacion, la toma de decisiones
y los flujos de trabajo. Como minimo, realice pruebas anualmente.

7. Transitorio

Los afiliados del Sinpe que estén en operacion a la fecha en vigencia de la presente nhorma técnica,
deberan cumplir con estas disposiciones a més tardar el 30 de junio del 2024.
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8. Anexo

A continuacion, se detallan cada uno de los apartados que debera incluir el informe de auditoria que
se envie al BCCR:

I Resumen ejecutivo: se debe ofrecer una vision general del informe, en el que se destaquen los
principales hallazgos, recomendaciones y conclusiones sobre el cumplimento de los puntos
evaluados.

I Introduccién: indicar el propésito y alcance de la auditoria. Se incluye la metodologia utilizada y
los estandares o marcos de referencia de ciberseguridad utilizados para emitir el informe.

B Marco Organizacional: informacion sobre la entidad auditada, en la que se debe considerar el
tipo de clasificacion a la cual pertenece, politicas y enfoque que tiene hacia la ciberseguridad.

B Equipo de auditores: se debe indicar el equipo de auditores que participaron en la auditoria y
las certificaciones que lo califican para emitir el informe, siendo una declaracién de la entidad que
cumple los requisitos establecidos en esta norma técnica para emitir su criterio sobre los puntos a
evaluar. Se debera incluir la evidencia de la verificacion de los atestados de los auditores.

[ Alcance de la auditoria: deberan identificar, sistemas, activos, procesos sujetos a esta
evaluacion.

I Metodologia: se debera indicar los procedimientos, técnicas y herramientas empleadas para
evaluar la ciberseguridad de la entidad.

0 Hallazgos de la auditoria: se debera indicar por cada apartado su cumplimiento o si se
detectaron hallazgos o incumplimientos el detalle de los mismos.

B Conclusion de la auditoria: se debera indicar el resultado final de la auditoria, en la cual indica
si cumplen todos los controles o los que no estan acorde con lo solicitado en esta horma técnica.

B Plan de Mitigacion: en caso de no contar con el cumplimiento al 100%, deberd incluir el plan de
mitigacion para cumplir en la fecha establecida en esta norma técnica.

I Anexos: podran incluir documentos adicionales relevantes, que proporcionen la evidencia del
cumplimiento de las pruebas realizadas, entre otros.
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